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摘要 

近年來 IEEE 802.11無線區域網路蓬勃發展，無線區域網路管理因而日益重

要。無線區域網路之網路建置、無線通訊環境、使用者移動性有別於傳統有線網

路，也因此無線區域網路實際的服務品質可能因基地台架設位置、周遭訊號干

擾、使用者位置、使用者人數而有所不同，如何有效監測無線區域網路服務品質

更是無線區域網路效能管理重要的研究課題。本論文提出一個位置導向的無線區

域網路服務品質監測機制，利用無線區域網路基地台本身的 SNMP 網管功能，
提供網管人員以 WWW 連線的方式在無線區域網路訊號涵蓋範圍依各區域位置

進行訊號品質量測；此機制並利用對 IEEE 802.11 連線服務的即時監測，自動搜

集及分析一般使用者無線上網時的傳輸速率、訊號品質、訊號強度等連線資料。

這些與位置及使用者相依的服務品質監測，是無線區域網路效能管理一大特色，

依據這些監測資料，網管人員可進一步調整基地台位置、增減基地台數目、更動

通訊頻道，以改善無線區域網路效能。 

關鍵字：無線區域網路、服務品質、效能管理、SNMP 

 

1. 緒論 

隨著無線區域網路（Wireless Local Area Network，WLAN）快速發展，IEEE 802.11 
[7]的WLAN標準漸趨於成熟，IEEE 802.11b相關WLAN產品亦成為市場主流，

在可預見的未來，各大校園、公共環境中將隨處佈滿 WLAN 基地台（Access 
Point，AP）以提供無線上網服務。在這樣遍佈WLAN的環境下，如何監測WLAN
上的連線狀況、維持良好的連線品質便成了重要的研究課題。有別於傳統的有線

網路，WLAN仰賴無線傳播技術的特性使其兼具行動性的優點，但相對地，WLAN
上的訊號傳輸並不如有線網路穩定，其訊號強度容易隨著距離、障礙物或其他會



產生電磁波的產品之影響而衰減[9]，此類訊號干擾不易掌控，也導致WLAN上
因位置不同所呈現的服務品質差異性，而此差異性正是 WLAN 網路提供者在維

持網路服務品質工作上的一大挑戰。此外，傳統有線網路受實體限制，使用者上

線地點固定，上線人數也受限於網路設備連接埠數目，而 WLAN 使用者具行動

力，進出網路的情形相當常見，因此同一網路區域使用者人數變動率較高；對

WLAN而言，上線人數亦是影響效能的重要因素，因此了解各 AP的上網人口分
佈情形也是WLAN效能管理重要的一環[2]。由以上論述，我們可以發現傳統有

線網路使用者所感受到的服務品質差異性較小，網路效能管理也較為單純，因此

其管理技術無法適用於WLAN [1, 8]，而尋求一個新的、專為WLAN所設計的
效能管理方式便成了本論文研究的主要目的。 

目前網路管理技術多植基於SNMP (Simple Network Management Protocol) [3]
網路管理協定，多數的網路設備(包括WLAN AP)皆支援 SNMP，俾使網管人員
經由此協定對網路設備進行監控。本論文提出之位置導向的 WLAN 服務品質監
測機制，即是利用 WLAN AP所支援的 SNMP網管協定及簡便的定位技術，並

結合具備無線上網能力的個人數位助理器(Personal Digital Assistant，簡稱 PDA) 
之WWW瀏覽功能，有效地對 AP所涵蓋區域各位置進行服務品質監測分析。我

們發現WLAN的行動設備進出網路時，在 AP上會有即時的連線(Association)記
錄，而為了搜集使用者連線服務品質資料，我們的監測機制即利用此紀錄的特

性，以陷阱式(Trap-Based)的網管模式偵測使用者連線動作，並即時以 SNMP 至
AP 擷取連線資料，得到最正確完整的服務品質資料。這種有別於傳統輪詢式

(Polling)的網管方式，非常適合監控WLAN上使用者動態連線情況，並提供使用

者導向的效能管理。配合此WLAN監測機制，我們並研發一套網頁式(Web-Based)
的 WLAN 效能管理系統，此管理系統具有(1).即時性監控管理，(2).簡易的訊號

收集方式，(3).精確的地點訊號量測，(4).清楚的地圖介面顯示，以及(5).連線服
務品質統計等優點，使得網管人員能夠掌握所管轄的 WLAN 區域之服務品質，
此外網管人員也可依據此系統之監測資料，調整 AP位置使 AP 更貼近多數使用

者存取網路的地點，或是於同一鄰近區域增設 AP 來降低熱點的程度以改善

WLAN服務品質，而對於服務品質異常的 AP並可考慮變動通訊頻道以避免可能
的訊號干擾源[11]。由於本論文強調WLAN因位置不同產生的服務品質差異性，

我們進一步利用所研發的網管系統搜集的資料，分析距離與訊號強度、連線速

度、訊號品質之關係，除了幫助我們了解 WLAN 的傳輸特性，也印證本論文的

觀點，為本論文所提的服務品質監測機制提供一個重要實證。 



2. 位置導向的服務品質監測 

我們可以了解若欲得知WLAN AP訊號涵蓋範圍不同位置的服務品質，至各

地點做實地量測是最直接且準確的方式，而藉由許多 WLAN 網卡所附軟體，我
們不難從中得到連線強度、品質、及連線速度資料，不過若要在所有的量測地點

記錄位置、計算距離、儲存相關服務品質資料、以及進一步統計分析，這些工作

若由網管人員至每一地點逐一操作並紀錄，勢必非常費時費工[12]。針對如此繁
瑣又無法避免的工作，我們提出一個非常簡易的位置導向服務品質監測機制。此

服務品質監測機制之特色有四：(1).利用 AP之 SNMP功能的服務品質監測，(2).
網頁式的服務品質監測介面，(3).利用網頁影像地圖(Image Map)功能記錄監測位

置，(4).輔以定位技術的服務品質監測。我們發現 AP 本身會記錄與之連線的行

動設備之連線強度、品質、及連線速度資料，因此服務品質之監測便不一定需在

行動設備端進行。我們在網路上放置伺服器負責至 AP搜集服務品質資料，網管

人員每到一監測地點只要進行 WLAN 連線，並利用行動設備通知該伺服器，服

務品質的監測與記錄的工作便可交由該伺服器自動完成。其次，為了同時記錄網

管人員所在位置，我們希望網管人員使用行動設備通知伺服器進行服務品質監測

時，也能同時將網管人員位置資料告知伺服器。針對此需求，我們發現常運用於

網頁瀏覽的影像地圖功能，可以將使用者在影像上所點選位置的座標資料傳送給

Web 伺服器，因此我們將服務品質監測伺服器也設計成一個 Web 伺服器，網管
人員可以使用行動設備上的瀏覽器連至監測伺服器，此時在瀏覽器上會顯示依照

實際環境所繪製的地圖，然後網管人員只需依據所在位置點選地圖上對應座標，

其所在位置之監測資料以及與 AP的距離便可由伺服器端紀錄並計算得知。為更

加提升紀錄工作的便利性，我們輔以簡易的 WLAN 定位技術以了解網管人員目

前位於哪一個 AP 的管轄範圍，並進一步在行動設備的瀏覽器上自動顯示該 AP
所在地圖，此外，網管人員點選地圖後，服務品質監測伺服器也可以知道要向哪

一個 AP 讀取資料。因此，藉由此位置導向服務品質監測機制，網管人員只需拿

著 PDA 四處走動並依據所在位置點選網頁中的地圖位置即可完成所有資料收集

的工作。至於服務品質監測所有結果，網管人員可以使用 PC 連到伺服器觀看。 

圖一為位置導向服務品質監測機制的實體架構。其中負責服務品質監測的伺

服器稱為連線監視代理人(Association Surveillance Agent，簡稱 ASA)，ASA 負責
接收從各AP所發送出的SNMP Trap，並分析其中與連線服務(Association Service)
相關的 Trap以了解各使用者的連線情形。由於在WLAN中行動設備欲連上網路

時必須先與 AP建立連線，此時的連線動作即 IEEE 802.11標準[7]所定義的連線



服務，再加上終止連線的離線服務(Disassociation Service)，以及發生在行動設備

因移動而從某一 AP移至另一 AP時的重新連線服務(Reassociation Service)，當任
一種服務發生時，AP均會發送 SNMP Trap通知管理伺服器，因此我們可設定所

有管轄的 AP將所發出的 Trap送至 ASA，ASA 便能從這些 Trap中的參數得知哪

些行動設備目前與哪些 AP有連線關係。由於 AP在室內環境訊號傳輸範圍約在
30公尺以內，當使用者由某一 AP 連線時，即表示此使用者目前在此 AP附近，
因此配合此定位資訊[4]便可達到位置導向的服務品質監測。我們運用此定位資
訊將對應的地圖顯示在行動設備的瀏覽器上，無論網管人員如何移動，瀏覽器會

隨之顯示正確的地圖，因此網管人員在品質監測過程中無需自行選定地圖。此外

無需網管人員的告知，ASA亦可知道該至哪一個 AP搜集服務品質資料。 

 

圖一 位置導向服務品質監測機制之實體架構 

圖二為監測機制量測各位置服務品質的循序圖，相關監測步驟說明如下： 

(1). 網管人員使用行動設備(MU)與某一 AP進行連線。 
(2). AP 發出 Association Trap 至 ASA，ASA 從 Trap 中取得 MU 的網卡位址(即

MAC位址) 。 
(3). ASA以 SNMP至AP的預設路由器(Router)的位址對應表讀取MU之 IP位址。 
(4). ASA將 AP與MU的連線資料記錄至資料庫。 
(5). MU開啟瀏覽器連接至 ASA之服務品質監測地圖網頁。 
(6). ASA 從 HTTP 要求中得到 MU 的 IP 位址，並使用此 IP 位址至資料庫讀取

MU所在 AP區域資訊。 
(7). ASA依據MU所在 AP區域資訊傳回對應的地圖資訊至MU的瀏覽器。 
(8). 網管人員點選依其所在地點點選瀏覽器中地圖上對應位置。 
(9). ASA以 SNMP至MU所連線之 AP取得連線服務品質資料。 
(10). ASA將所得服務品質資料及網管人員點選地圖之座標資料記錄於資料庫。 



(11). MU斷線或離開 AP範圍。 
(12). AP發出 Disassociation Trap至 ASA。 
(13). ASA至資料庫刪除此MU目前連線記錄。 
(14). 網管人員使用 PC以瀏覽器連至 ASA觀看監測結果。 

 

圖二 位置導向服務品質監測循序圖 

在以上步驟中，若網管人員在同一 AP 涵蓋區域內進行監測，則步驟(8)~(10)會
一直重覆直執行。若網管人員移至另一 AP，則重新回到步驟(1)繼續執行。 

除了實地量測WLAN品質之外，一般的使用者在使用WLAN時實際上所感
受的服務品質，更是網管人員的興趣所在。雖然 AP對與之連線的行動設備會記

錄相關連線資料，不過這些資料在行動設備離線後也可能會隨之消失，因此傳統

常採用的輪詢式監測網管模式並不適用於此。輪詢的監測方式需每隔一段時間由

系統至各 AP擷取網管資訊，不但會消耗網路頻寬，若有行動設備在兩次輪詢間

連線並斷線時，更無法取得所有行動設備連線時的服務品質資料。對於此一問題

我們使用陷阱式的監測方式，由於 ASA可以收到與連線相關的 Trap，因此我們
可以在使用者與 AP 連線時，隨即至 AP擷取對應的服務品質資料，如此一來除

了可以獲得完整的服務品質資料，也不會浪費任何網路頻寬。除了使用者連線的

訊號強度、訊號品質、及連線速度監測外，我們更可利用收到連線與斷線 Trap
的時間差計算使用者連線時間，並統計各個 AP的使用者人數，以便從實際連線



情形了解WLAN使用分佈情形，並配合所得到的資料推測使用者存取WLAN的
環境的優劣。由 Trap 所觸發的使用者連線服務品質監測之步驟，類似前述監測

步驟之(1)、(2)、及(9)~(13)。不同的是沒有使用者精確的位置資料，而是在 ASA
收到使用者離線 Trap時會額外記錄連線時間長短以及更新連線人數統計。 

3. 系統實作 

我們使用 Java語言研發一套網頁式WLAN效能管理系統。並利用AdventNet
公司的 SNMP API 實作 SNMP網管功能，ASA為使用 Linux平台的伺服器，用
以執行主要網管程式，並安裝MySQL資料庫儲存網管資訊。WLAN效能管理系

統所納管的WLAN AP為Cisco Aironet 350 [6]，AP所支援的 IEEE802dot11-MIB[7]
及 AWCVX-MIB[5] 管理資訊庫模組提供了連線服務品質資料以及所需的

Trap。網管人員用來定點量測的行動設備為支援WLAN功能的 PDA，PDA無需
安裝任何監測程式，只要有標準的 Web 瀏覽器即可，本論文實作以 Acer n20w 
Pocket PC為測試裝置。茲將此效能管理系統系統提供的主要功能分述於后。 

3.1. 定點品質量測 

 本系統之定點品質量測功能提供網頁式的地圖瀏覽介面(如圖三所示)，方便

網管人員收集資料。由於行動裝置在進入WLAN並經由 AP 連線時，ASA會記
錄裝置所在地區，因此網管人員欲收集各地點連線狀態資料時只需攜帶 PDA 移
動到一定點後開啟此地圖網頁，系統將自動依照記錄顯示此地區之地圖，網管人

員只需點選所在座標即可由ASA自動取得AP中之資料並完成複雜的紀錄工作。 

 

圖三 網頁式定點品質量測介面 



3.2. 位置導向的管理介面  

此功能提供管理者檢視所有收集之資料的介面(如圖四所示)。在網管人員收
集各地點的連線狀態資料後，可使用一般電腦的瀏覽器開啟網管系統以查看結

果。有別於傳統有線網路以網路連結導向的管理介面，此管理系統提供位置導向

的管理介面，將資料依照位置區域關係呈現，網管人員可從樹狀階層的選單選定

某一區域，此時系統會顯示該區域的地圖，並於地圖上標示該區域中的 AP。當
網管人員想了解某一 AP 訊號涵蓋範圍的監測情形，只要點選該 AP，地圖上便

會顯示各位置相對於該 AP的訊號強度，並依強弱不同，由弱而強分別以灰、紅、

橙、黃、綠、藍、靛、紫等八種顏色代表不同等級。藉由觀察此位置導向的訊號

強度分佈圖，網管人員可對各個 AP所涵蓋之範圍內的訊號強弱分佈情形一目瞭
然，獲得最直接的參考資訊。例如，從圖四所顯示某一 AP的訊號強度分佈圖，

我們可以看到較接近 AP的位置有較好的訊號強度表現，但有牆阻隔的房間內，

訊號強度確實受到影響。藉由這種以地圖方式所呈現的訊號強度分佈，也可以讓

網管人員推測各 AP之佈設位置是否合適，了解 AP是否能發揮其最大效能，並
進一步對 AP之佈設作最佳化，因此我們認為這種位置導向的管理介面，是呈現

WLAN 效能管理最佳的方式。此外，以地圖方式顯示服務品質分佈，無法提供

詳盡的原始量測數值資料，此 WLAN 效能管理系統也另外提供數值列表的介

面，以供網管人員參考。 

 

圖四 位置導向的WLAN效能管理介面 



3.3. 連線服務品質統計  

本系統另外對於各 AP上每一個連線均有搜集服務品質資料並加以統計，網管人員可選擇特定

AP並查詢該 AP的資料傳輸速率、訊號品質、訊號強度等各項百分比統計圖(如圖五所示)。此功
能針對個別 AP的所有使用者上線時的連線狀況作百分比統計。由此統計圖可得知所有使用者經

由此 AP 連線之整體情形，亦可大概了解此 AP提供之服務成效是否良好，並判斷 AP擺設位置
是否需要改進，以便更貼近使用者日常上網的地方，或遠離訊號干擾源。 

 

圖五 AP服務品質百分比統計介面 

3.4. 結合 MRTG 的服務品質統計  

除了各 AP 的服務品質之百分比統計外，此效能管理系統並結合知名的 MRTG 
(Multi Router Traffic Grapher) 網管工具[10]，將各 AP在不同時間的流量、使用

者人數、以及資料傳輸錯誤比率依日、週、月、年統計區間繪製統計圖 (如圖六

所示)。AP的流量統計，乃針對 AP的無線網卡介面的流入與流出位元組數目進

行統計，可以了解其負載情形。AP的使用者人數統計，則是藉由紀錄 ASA在各
個時間點所收到的連線與斷線 Trap 數目計算而得，由此讓網管人員了解使用者

人數變化情況，並得知真正的熱點發生在哪些 AP及哪些時段。而 AP錯誤比率

統計則可讓網管人員了解 AP整體服務品質是否受周遭環境干擾。  



 

圖六 結合MRTG的 AP服務品質統計 

4. WLAN無線傳輸距離實驗 

無線傳輸對效能的影響在 WLAN 的領域中仍是重要的研究議題之一，而本論文

所提的位置導向服務品質監測機制，除了作為效能管理外，亦可作為我們探討此

類問題研究之用。本節將展示使用本系統收集得到之資料所做的分析，我們針對

定點量測中系統記所錄之行動設備在各地點連線時之訊號強度、與 AP之距離、

連線速率進行分析。由於我們使用地圖座標的呈現方式記錄地點資料，因此可以

很容易計算出記錄點與 AP間之距離關係。以下為距離換算公式： 

  ( )( ) ( )( )221 YY TMYY ×÷−2
21 XX TMXX +×÷−             (1)  

其中(X1，Y1)為AP座標，(X2，Y2)為記錄點座標，MX、MY為地圖之長、寬，TX、

TY則為實際的距離長寬，由此簡單的距離公式便可求得測量點與對應AP之估計
距離。以下將探討各地點所量得的訊號強度、品質、傳輸速率與距離之間的關係，

並針對所顯示的實驗結果提出我們的看法。 

4.1. 訊號強度與傳輸距離 

圖七以訊號強度為縱軸座標、距離為橫軸座標描繪出距離與訊號強度之關係

圖，此圖最大之距離值為 30 公尺是由於實際量測時受限於建築物之範圍，而非

AP之通訊能力。由此圖可見，量測點距離 AP越近則連線訊號強度值普遍偏高，

距離越遠則訊號強度值漸降至 50%以下，而同一距離座標上不同之強度值間的差

異則顯示出無線環境中受到干擾、障礙物等影響所產生的變化程度。由趨勢線可

看出訊號強度隨距離增加所產生之變化，距離越遠則訊號強度有減弱的趨勢。而



圖中距離座標末端之趨勢線微揚則是由於距離AP較遠的測量點多分佈在不受障

礙物阻隔的走廊上或受距離及障礙影響而無法連線的地點，而導致此一結果。 

 

圖七 訊號強度與傳輸距離關係圖 

4.2. 連線速率與傳輸距離 

802.11b WLAN之連線速率分為 1 Mbps、2 Mbps、5.5 Mbps、11 Mbps四種，
隨著訊號強度的改變，連線速率會自動調整以維持良好的連線狀態，圖八則顯示

此一速率值與距離間的關係。此圖以每五公尺為一距離區間，分別繪出該距離區

間中分別以四種速率連線之數量佔該區間總資料數之百分比。如區間 15~20中第
三個資料數為 13，即表示在 15~20公尺間，有 13%的連線數量是以 5.5Mb之速
率連線。由圖可見，距離 AP 5公尺以內時，連線速率均維持在 11Mb最佳狀態，

而當距離漸遠至 5~10 公尺時則連線速率有 2%的情形調降至較低的 5.5Mb，2%
降至 2Mb，直至 20公尺後連線速率降至 2Mb甚至 1Mb的情況更明顯增加。 

 
圖八 連線速率與傳輸距離關係圖 



 

圖九 連線品質與傳輸距離關係圖 

4.3. 連線品質與傳輸距離 

圖九為訊號品質與距離之關係。訊號品質之值在距離 AP較近時多維持在 50 
(訊號品質量化值為一介於 0至 100之間的相對值，100表示最佳，0則最差) 以
下，但並沒有明顯關係，數據中超過 23公尺後部分數值超過 60的情況，可能是
實驗環境影響。由於影響訊號品質的因素主要自於周遭環境的干擾源或障礙物，

在我們的實驗中，距離較近的量測點多在有電腦設備及家具的實驗室，距離較遠

的量測點則在空無一物的走廊上。因此此實驗也反應出環境會影響連線的品質。 

5. 結論 

無線網路的發展雖然仍植基於傳統有線網路的觀念，但因兩者的傳輸介質完

全不同，使得無線網路和有線網路具有截然不同的特性，沿用自傳統網路的管理

方式也無法完全滿足無線環境的管理需求。由於無線環境不受限於實體線路的鋪

設方式，只要仍在無線 AP的範圍中就能連上網路，大幅提高了使用者的移動性

和便利性，但也降低了傳輸的穩定性和安全性，也因為高移動性影響了使用者的

使用方式，因此管理上也需考慮到使用者的行為習慣，如群集區域、上線人數、

時間等，許多有線網路環境中不存在的問題都在無線環境中浮現出來，也更顯現

出無線網路管理的困難。 

本文針對 WLAN 提出一個新的位置導向服務品質監測方式，利用普遍實作

於網路設備上的 SNMP管理功能，以及WLAN特有的連線相關 Trap及MIB資
訊，幫助網管人員快速地收即服務品質資料。我們也以位置導向的觀念設計



WLAN效能管理系統，提供WLAN特有但傳統的網路管理系統所沒有的監測項

目。此外，我們所做的傳輸距離實驗，除了展示本論文所提監測機制的便利與效

益，同時也印證位置導向的網路管理模式對WLAN的管理之必要性。 
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